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Office 365 ermoglicht es Ihren Mitarbeitern, tberall und
jederzeit zu arbeiten - und lhr Unternehmen ist bei der
E-Mail-Kommunikation, der Teamzusammenarbeit sowie der
Speicherung von Dokumenten darauf angewiesen.

Auch wenn Microsoft ausgezeichnete Arbeit leistet, um sich um
die IT-Infrastruktur flir diese Dienste zu kimmern, ist es ein
Trugschluss, dass sie sich dort auch um lhre Daten kimmern,

wie Sie es vielleicht erwarten wiirden. Lesen Sie weiter, um zu
erfahren, ob Ihr Unternehmen durch Sicherheitsliicken gefahrdet
ist, die Sie vielleicht noch gar nicht kennen und erfahren Sie, wie
Sie die Kontrolle tiber Ihre Office-365-Daten Gibernehmen konnen.
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Ihr Entwicklungsteam hostet unternehmenskritische Projektdateien sowohl auf OneDrive
for Business als auch auf SharePoint Online und Sie miissen auf Dateien aus einem

s XY

Projekt zugreifen, das vor einigen Jahren realisiert wurde. Leider hat einer lhrer Kollegen
versehentlich den Ordner Ihres Teams geldscht, zusammen mit allen Dokumenten, die Sie
fuir eine bevorstehende Produkteinfiihrung benotigen. In lhrer Verzweiflung liberpriifen Sie
schnell den Papierkorb, um die geloschten Dateien wiederherzustellen. Nur um festzustellen,
dass die Dokumente auch hier ebenfalls nicht mehr vorhanden sind.

Annahme:

@

Office 365-Elemente werden von Microsoft zur langfristigen Aufbewahrung gesichert.

Realitat:

Elemente in Office 365 werden nur 90 Tage im Papierkorb gespeichert, konnen aber
jederzeit vorzeitig geleert werden, so dass die Daten nicht wiederherstellbar sind. Und
selbst wenn Daten abrufbar sind, ist die Point-in-Time-Wiederherstellung fiir Microsoft
nicht moglich, so dass Sie keine andere Wahl haben, als die neueste Version im Papierkorb
mit allen Anderungen wiederherzustellen, auch wenn Sie das gar nicht wollen. Dariiber
hinaus variieren die Speicherrichtlinien fiir jede Anwendung in der Cloud-Plattform, was
den Prozess der Wiederherstellung geloschter Elemente noch umstandlicher macht.

Ergebnis:

Hunderte von Stunden (und viel Geld!) verschwendet durch die Suche nach nicht
wiederherstellbaren Dokumenten und die Uberarbeitung verlorener Dateien.
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Sie erhalten eine E-Mail vom stellvertretenden Personalchef, der sie dringend dazu

auffordert persdnliche Daten zu verifizieren, damit Sie eine Riickerstattung Ihrer
Krankenversicherung ausbezahlt bekommen kdnnen. Die E-Mail enthalt einen Link, den Sie
anklicken und dort ihre Bankverbindung und personenbezogene Daten bestatigen sollen.
Genau in dem Moment als Sie auf ,senden® driicken, liberdenken Sie die Angelegenheit
noch einmal und zweifeln an einer solchen Maflinahme der Personalabteilung. Sie gehen

sofort zur E-Mail zuriick, um deren Echtheit zu Gberpriifen und festzustellen, dass die
Absenderadresse ein Phishing-Konto ist und Sie Opfer eines Betrugs geworden sind.

Annahme:

Office 365-Anwendungen sind vor externen Cyber-Bedrohungen geschiitzt.

Realitat:

Die Kontrolle der Office 365-Daten liegt in lhrer Verantwortung, einschlieBlich des
Schutzes Ihrer Exchange Online E-Mails vor Ransomware, Malware und Hackern. Ohne
eine Datenschutzlosung eines Drittanbieters haben Sie keine Moglichkeit, auf eine
separate Kopie lhrer Daten zuzugreifen, wenn ein Mitarbeiter auf eine E-Mail reagiert, auf
die er nicht reagieren sollte.

Ergebnis:

Externe Sicherheitsangriffe und Datenschutzverletzungen
konnen verheerende Auswirkungen auf ein Unternehmen
haben, was zu erheblichen finanziellen EinbuRRen

und irreparablen Schaden an lhrer Markenreputation
fuhren kann. Daruiber hinaus konnen Sie fiir teure
BuRgelder im Zusammenhang mit der Einhaltung
gesetzlicher Vorschriften und Datenschutzrichtlinien
verantwortlich gemacht werden, wenn interne und
Kundeninformationen betroffen sind.
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Einer Ihrer Mitarbeiter ist vor einem Jahr aus dem Unternehmen ausgeschieden und das

Konto wurde geldscht, um Lizenzkosten fiir inaktive Benutzer zu sparen. Leider hat dieser

Mitarbeiter unerwartet rechtliche Schritte gegen Ihr Unternehmen eingeleitet, und Sie sind
verpflichtet, Informationen liber den Streitfall vorzulegen.

Annahme:

Office 365 hat eine integrierte Datensicherung.

Realitat:

Viele Unternehmen sind motiviert, alte Nutzerkonten zu l6schen, um die finanzielle
Belastung durch die Zahlung von Lizenzgebiihren fiir gekiindigte Mitarbeiter oder solche,
die das Unternehmen verlassen haben, zu vermeiden. Dies kann bei Rechtsstreitigkeiten

zu Problemen fiihren, da das Loschen eines Benutzers bedeutet, dass seine personliche
SharePoint-Website und sein OneDrive-Konto ebenfalls fiir immer verloren sind. Und
obwohl Litigation Hold ein von Microsoft eingesetzter Schutzmechanismus ist, um das
Risiko von Datenverlusten zu verringern, kann es nicht an die Stelle der Datensicherung von
Drittanbietern treten, um Compliance-Anforderungen und -Vorschriften zu erfiillen.

Ergebnis:

Rechtliche Schritte konnen lahmend sein, wenn Sie
Anwaltskosten und die Folgen oder BuRgelder, mit denen
Sie konfrontiert werden konnen, wenn Sie nicht in der Lage
sind, die notwendigen Informationen bereitzustellen.
Sie wissen nie, wann Sie E-Mails oder andere
Dokumentationen vorlegen miissen, also ist die
Vorhaltung der Informationen der einzige Weg,

um lhr Unternehmen vor Risiken zu bewahren.
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Microsoft bietet Backups als Teil eines Shared-Responsibility-Modells

an. Das heilRt: Microsoft ist einerseits flir die physische Sicherheit ihrer
Rechenzentren und Softwarefehler verantwortlich, Sie aber andererseits fiir
den Schutz lhrer Daten vor menschlichen Fehlern, internen und externen
Sicherheitsbedrohungen und programmatischen Problemen.

Mit Arcserve Unified Data Protection (UDP) wird der Schutz von Office 365 zur Realitét
und Sie profitieren von den umfassendsten Datenschutzfunktionen, die fiir Office 365
verfiigbar sind, einschlieBllich:

—>

vollstandigem Support fiir Ihre unternehmenskritischen Office-365-
Anwendungen: Exchange Online, SharePoint Online und OneDrive for Business;

Point-In-Time-Backup und granulare Wiederherstellung;
Deduplikation und Kompression mit starker AES-Verschlusselung;

flexiblem Storage-Support und Lizenzierungsoptionen, die lhren
Geschaftsanforderungen angepasst sind; sowie

optimierte, einheitliche Verwaltungsoberfldche fiir eine integrierte Disaster-
Recovery- und Backup-Losung.

Ubernehmen Sie mit Arcserve die Kontrolle iiber Ihre Office 365-Daten!
Schiitzen Sie das Unbezahlbare!
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