SOPHOS

Sophos Emall Appliance

Modernste E-Mail-Sicherheit und -Kontrolle - einfach und zuverlassig
Unsere Email Appliance wurde speziell zur Sicherung des E-Mail-Verkehrs entwickeltund ist

eine All-in-One-L6sung fur E-Mail-Verschlusselung, DLP, Anti-Spam und Bedrohungsschutz.

Sie wehrt modernste Spear-Phishing-Angriffe erfolgreich ab und gibt Ihnen umfassende

Kontrolle daruber, welche Daten Ihr Unternehmen auf dem E-Mail-Weg verlassen.
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Blockiert gezielte Spear-
Phishing-Angriffe

Schutzt Benutzer vor neuen
Zero-Day-Bedrohungen

Modernste, mehrschichtige
Spam-Erkennung

Unterstutzt SPF- und
DKIM- und DMARC-
Anti-Spoofing

Einfache Erstellung
von DLP-Richtlinien

Einmalige SPX-
VerschlUsselung ist
einfach und transparent

Modernster Schutz vor Bedrohungen

Sophos Time-of-Click Protection blockiert schadliche URLs in E-Mails und schutzt Ihre
Benutzer vor verschleierten, verzogerten Spear-Phishing-Angriffen. Jede URL in jeder E-Mail
wird kontrolliert. Jedes Mal, wenn von einem beliebigen Gerat aus auf einen E-Mail-Link
geklickt wird, wird dessen Reputation in einer cloudgehosteten Sophos-SXL-Datenbank
Uberpruft. Da keine Client-Software erforderlich ist, lasst sich Sophos Time-of-Click
Protection schnell und mit minimaler Beeintrachtigung der Benutzer implementieren. Unser
neues Sophos Sandstorm* verbessert die Schutz-, Visibility- und Analyse-Funktionen

fur gezielte Angriffe. Als Erganzung unserer leistungsstarken Antivirus-Scan-Engine
erkennt, blockiert und bekampft Sandstorm evasive Malware schnell und zuverlassig mit
leistungsstarker cloudbasierter Next-Generation-Sandbox-Technologie.

Schnelle und einfache Datenschutz-Compliance

Mit assistentenbasierten DLP-Regeln und richtlinienbasierter Verschlusselung wird
E-Mail-Sicherheit jetzt noch einfacher - damit Sie sich von kostspieligen Datenpannen
verabschieden kénnen. Mit unserem integrierten Lexikaon, das Hunderte Typen sensibler
Daten enthalt, konnen Sie schnelle und einfache DLP-Richtlinien fur Benutzer und Gruppen
erstellen. Schutzen Sie lhre Informationen, indem Sie E-Mails mit sensiblen Daten blockieren
oder verschlusseln, bevor sie das Netzwerk-Gateway passieren.

Benutzerfreundliche SPX-Verschllsselung

Unsere zum Patent angemeldete SPX-Verschlusselung ist transparent, einfach und
Benutzer mussen ihren Workflow in keiner Weise andern. Eine umstandliche und teure
SchlUsselverwaltung oder zusatzliche Software ist nicht erforderlich. SPX Encryption
wandelt E-Mail-Inhalte und -Anhange einfach in ein sicheres, verschltusseltes PDF um.
Die Benutzer kdnnen sich ihre verschlusselten E-Mails Uberall anzeigen lassen: in ihrem
bevorzugten E-Mail-Client, in Webmail-Programmmen oder auf ihrem mobilen Gerat.

Beseitigung von Snowshoe-Spam und verdachtigen E-Mail-

Inhalten

Unsere hochentwickelte E-Mail-Filterung schutzt unter anderem vor neuestem Snowshoe-
Spam, ldentitatsdiebstahl und Passwortbetrtgereien, indem Nachrichten auf verdachtige
Inhalte, Anhange und URLs gepruft werden. Durch die Unterstutzung von Sender Policy
Framework (SPF), DomainKeys Identified Mail (DKIM]) und Domain-based Message
Authentication, Reporting and Conformance (DMARC) stoppen wir zuverlassig Spam- und
Phishing-Angriffe, die versuchen, seriose Absender-Domains missbrauchlich zu nutzen
(Spoofing). AuBerdem kdnnen Sie unerwdlnschte Inhalte blockieren und mit unseren
bewahrten Virenscans neueste Bedrohungen abfangen.

Einfache E-Mail-Verwaltung

Sparen Sie wertvolle Zeit mit unserer effizienten Management-Konsole und unseren
Managed Appliances, die Ihnen gleichzeitig die Vorteile einer lokalen Appliance und eines
Managed Service bieten. Sie erhalten automatische Updates und wir kontrollieren lhre
Appliances remote, um sicherzustellen, dass alle Prozesse ordnungsgemaf ablaufen.



Sophos Email Appliance

Flexible Bereitstellungsoptionen

Sophos Virtual Email Appliance

Die Entscheidung liegt ganz bei lhnen: Wahlen Sie aus -
i ) Vorkonfigurierte
unserer breiten Palette von Hardware-Appliance-Modellen Profile Klein Klein-Mittel Mittel GroB
oder entscheiden Sie sich fur unsere beliebte VMware Kapazitat (ungefahre | 300 1.000 5.000 10.000
Ready Virtual Appliance. Dank einfacher Integration mit Benutzeranzahl)
Microsoft Active Directory und eDirectory ist Ihre Appliance Efopgfijts;é]E'Ma"s 60000 1200000 1400000 | 600.000
mit wenigen Klicks einsatzbereit.
. . Empfohlene CPU 1 2 2 4
Sophos Hardware Email Appliance
ES150 E£S1100 ES5000 Empfohlener RAM 16GB 2GB 36GB 4GB
E-Mail-Verarbeitungs- | Bis zu Bis zu Bis zu
kapazitat 120.000/h 200.000/h 550.000/h Festplattenspeicher |20 GB 30GB 40GB 50 GB
Hardware
Prozessor ULV Dual Core Dual Core Quad Core . . .
Sie benadtigen:
Festplatte 500 GBSATA | 250 GBSATA |2 Hot-Swap ) )
160 GB SAS » VMware ESX/ESXi 3.5 oder 4.x bzw. ESXi 5.x
(RAID 1) » VMware Workstation 6.5 oder 7.x
Stromversorgung 260W 260W 2 Hot-Swap .
100-240VAC |100-240VAC | 920 W 100- Einfache zentrale Verwaltung
240V AC - . .
Zur Optimierung der Performance oder Verfugbarkeit
Montage 1y 1y 1U . . . . .
rackmontierbar | rackmontierbar | rackmontierbar kénnen Sie mehrere virtuelle und Hardware-Appliances mit
Abmessungen 107 x 43 107 x 43 x 132 x 43 x wenigen Klicks einfach zu einem Cluster verbinden. Alles
356 mm 356 mm 650 mm andere lauft automatisch ab und Sie kénnen das gesamte
Cluster Uber eine zentrale Konsole verwalten.
Gewicht 4,5 kg 11,8 kg 20,5 kg
Prafplaketten und UL 60950, CE, FCC PART 15, VCCI, e _ e
Sicherheitszertifikate | C-Tick, TUV-GS, SABS, RoHS, WEEE SChUtZ fur Interne E Mall Server
Support Bis 20 3 Jarre Vorabaustausoh-Garantio auf Instal.lleren Sie Sophos PureMgssage fur Exchange.auf lhren
Hardware (nur mit gultiger Softwarelizenz) E-Mail-Servern, um der Verbreitung von Malware, Viren,

Spam und anderen unerwunschten Inhalten vorzubeugen.
Erganzende Hardware-Daten
» Installation: 1U rackmontierbar
» Prufplaketten und Sicherheitszertifikate: UL,
CE, FCC, VCCI, C-Tick, TUV-GS, SABS, RoHS
» Hardware-Garantie: Bis zu drei Jahre
Vorabaustausch (nur mit gultiger Softwarelizenz)

*Zusatzliche Subscription erforderlich

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion unter
www.sophos.de/utm-testen

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 6115858 0| +49 721 25516 0
E-Mail: sales@sophos.de
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