SOPHOS

Sophos U I M-Lizenzen

Mit unserem Baukastensystem an Lizenzen und Modulen
gestalten Sie lhre perfekte UTM

» Als einfache Einstiegslizenz erhaltlich  » Einsatz aller UTM-Funktionen auf

» Flexible Bereitstellung: Hardware, beliebiger Hardware mdglich

Virtual Appliance, Software oder Cloud » Kostenlose Netzwerk-Firewall

» Flexible Auswahl der gewlnschten
Module



Schutzmodule oder FullGuard
Wahlen Sie die Module, die Sie brauchen

Wir haben eine Reihe von Modulen entwickelt, die Sie fur
Ihre UTM einzeln abonnieren kdnnen. Oder Sie entscheiden
sich fur unsere FullGuard-Lizenz, in der bereits alle Module

enthalten sind.

Network Protection

Sophos Network Protection verfugt Uber eine Fille vollstandig
integrierter Funktionen. Intrusion Protection, Schutz vor
Denial-of-Service-Attacken, VPN-Gateway, HTML5 VPN-
Portal, moderne Routing-Fahigkeiten und vieles mehr. Wir
schitzen Ihr Netzwerk: Da unsere Losung gefahrlichen
Datenverkehr abhalt, kdnnen autorisierte Benutzer sicher auf
das Netzwerk zugreifen.

Weitere Informationen tiber Network Protection

Email Protection

Mit Sophos UTM Email Protection halten Sie Viren und Spam
mihelos von lhren Posteingangen fern. Unsere Ldsung
zeichnet sich durch préazise, leistungsstarke E-Mail-Filterung
und -Verschlisselung aus. Dartber hinaus kénnen Sie
sicherstellen, dass lhre Mitarbeiter E-Mails ordnungsgemaf3
verschlisseln und so potenzielle Datenverluste vehindern.
Zudem machen unsere praktischen Verwaltungstools lhnen
und lhren Benutzern das Leben leichter.

Weitere Informationen Uber Email Protection

Web Protection

Die Internetnutzung im Unternehmen kann sich negativ auf die

Produktivitat auswirken und birgt die Gefahr, dass Malware ins
Netzwerk eingeschleust wird. Sophos Web Protection schitzt

lhre Systeme vor Malware und gibt Ihnen die Kontrolle tber die

Internetnutzung der Mitarbeiter. Spyware und Viren werden
gestoppt, bevor sie ins Netzwerk gelangen.

Anhand unkompliziert erstellbarer Richtlinien kdnnen

Sie genau festlegen, wann und wo lhre Mitarbeiter Zeit
online verbringen dirfen. Detaillierte Reports zeigen lhnen,
wie wirksam lhre Sicherheitsrichtlinien sind und welche
Anpassungen erforderlich sind.

Weitere Informationen tber Web Protection
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Web Server Protection

Hacker kénnen die Schwachstellen lhrer Webserver einfach
ausnutzen, um Daten zu stehlen, sich unbefugt Zugriff zu
verschaffen und Systeme zu infizieren. Dazu muss lediglich
eine fiir den Webserver unerwartete Handlung stattfinden.
Webserver manuell vor solchen Bedrohungen zu schitzen,
erfordert spezielle Fachkenntnisse.

Nicht so mit Sophos Web Server Protection. Wir schiitzen
lhre Webserver und Webanwendungen unter Einsatz eines
Reverse Proxy vor unbekannten Bedrohungen. Mit einer
Ubersichtlich gestalteten Benutzeroberflache vereinfachen
wir die Richtlinienerstellung.

Weitere Informationen tber Web Server Protection

Wireless Protection

Fir drahtgebundene Netzwerke geltende Richtlinien missen
auch auf Wireless-Netzwerke tbertragen werden. Dieser
Vorgang kann sich als schwierig erweisen, wenn keine
Maglichkeit zur zentralen Netzwerkverwaltung vorhanden
ist. Bei uns erhalten Sie diese Funktionalitat mit Wireless
Protection. So verwalten und schiitzen Sie Ihr WLAN einfach
und sorgen gleichzeitig fiir einheitliche Richtlinien in lhrem
gesamten Unternehmen.

Weitere Informationen tber Wireless Protection



http://www.sophos.com/de-de/products/unified/utm/features.aspx#networkprotection
http://www.sophos.com/de-de/products/unified/utm/features.aspx#emailprotection
http://www.sophos.com/de-de/products/unified/utm/features.aspx#webprotection
http://www.sophos.com/de-de/products/unified/utm/features.aspx#webserverprotection
http://www.sophos.com/de-de/products/unified/utm/features.aspx#wirelessprotection

BasicGuard

Die ersten Schritte mit unserer UTM

Wir glauben, dass Sie auch bei einem knappen IT-Budget

keine Kompromisse bei der Netzwerksicherheit eingehen
sollten. BasicGuard ist eine Einstiegslizenz mit grundlegenden
Funktionen, die Sie zum Schutz lhres Unternehmens bendtigen.
So stellen wir sicher, dass auch kleine Unternehmen

erschwinglichen Komplettschutz erhalten.

Essential Network Firewall

Die Grundlagen der Netzwerksicherheit

Unsere kostenlose Essential Network Firewall liefert

lhnen grundlegende Sicherheitsfunktionen, mit denen

Sie Unternehmensnetzwerke jeder Art schiitzen kénnen.

Beginnen Sie noch heute mit der Implementierung

unserer kostenlosen Firewall in die IT-Umgebung lhres

Unternehmens — gratis und ohne jede Verpflichtung. Wir

schitzen eine unbegrenzte Zahl von IP-Adressen und

stellen folgende Funktionen ohne zeitliche Einschrénkung
zur Verfligung.

» Networking: Internet Router, Bridging, DNS-Server
& -Proxy, DynDNS, DHCP-Server & -Relay, NTP-
Unterstiitzung, automatische QoS

»  Network Security: Stateful Packet Inspection Firewall
& Network Address Translation (DNAT/SNAT/
Masquerading)

»  Remote-Zugriff: PPTP und L2TP Uber IPSec-
Unterstitzung (einschlief3lich iPhone-Unterstiitzung)

»  Protokolle und Reports: Vollstandige
Protokollerstellung auf lokaler Festplatte, Suche,
Echtzeit-Reports fir Hardware, Netzwerknutzung und
-sicherheit, tagliche Executive-Reports

» Management: Webbasierte GUIl in Landessprache,
Setup-Assistent, Konfigurationsbackup &
Wiederherstellung, Administrator-Benachrichtigungen,
SNMP-Unterstitzung und zentrale Verwaltung Uber
Sophos UTM Manager (ebenfalls kostenfrei)

Alles komplett gratis. Zum Download

Sophos UTM-Lizenzen

BasicGuard beinhaltet neben den Funktionen
unserer kostenlosen Essential Network
Firewall:

Network Protection

»  Filterung von Datenverkehr im Netzwerk mittels
Geo IP, um Aktivitaten aus bestimmten Léndern zu
blockieren

»  Remote-Zugriff fir Benutzer Uber IPSec

»  Site-to-Site VPNs mit IPSec oder SSL

» Verbindung mit Amazon VPC-Servern

Wireless Protection

» Verwaltung eines Wireless Access Points Uber Ihre
Ut™M

» Einrichtung von Hotspots fur den Besucherzugriff iber
Kennwort oder das Akzeptieren von AGBs

Web Protection

»  Steuerung des Zugriffs auf bestimmte Webseiten-
Kategorien mittels globalen Richtlinien

» Internet-Scans auf Viren, einschlief3lich FTP- und
HTTPS-Datenverkehr

Email Protection
» Scans eingehender E-Mails auf Viren
»  Echtzeit-Blacklist zum Stoppen von Spam

Verwaltung

» Eine zentrale Konsole zur Verwaltung aller Funktionen
lhrer UTM

» Reports, Protokolle und Quarantane lokal auf Ihrer
Appliance

BasicGuard ist exklusiv auf den Sophos UTM 100 und
UTM 110 Appliances verfiigbar.
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Endpoint Protection

Schiitzen Sie die Computer lhrer Benutzer vor Malware und schadlichen Webseiten

und steuern Sie die Geratenutzung im Unternehmen mit Device Control. Taglich gehen

Tausende neue Malware-Samples bei den SophosLabs ein.

Mit Sophos UTM Endpoint Protection kénnen Sie ganz einfach Virenschutzsoftware auf
lhren Computern bereitstellen und Richtlinien implementieren — egal, von wo und wie

lhre Benutzer auf das Netzwerk zugreifen. Zudem kdénnen Sie festlegen, welche Gerate
an die Computer angeschlossen werden dirfen.

Endpoint Protection kann als Modul zu jeder UTM-Lizenz hinzugefligt werden.

Sie wahlen ganz einfach die Module, die Sie brauchen. Je mehr Abonnements Sie abschlief3en, desto besser wird das

Preis-Leistungs-Verhaltnis.

Essential

BasicGuard

FullGuard

Preise

Weitere Informationen

Angebot einholen

Angebot einholen

Module — Wéahlen Sie nach Bedarf aus

Essential Firewall — Network Firewall,
NAT, Native Windows Remote Access

Alle Funktionen

Alle Funktionen

Alle Funktionen

Network Protection — IPSec/SSL VPN,

Virus, HIPS, Device Control

Intrusion Prevention, DoS Protection Optional wahlbar Basis-Funktionen Alle Funktionen
Web Protecpon h QRL—F|Lt§rung, Application Optional wéhlbar Basis-Funktionen Alle Funktionen
Control, zwei Antiviren-Engines

Email F.’.rotectlon: An.tl_Sp.a.m' E_Mal.l_ Optional wéhlbar Basis-Funktionen Alle Funktionen
Verschlisselung, zwei Antiviren-Engines

Wireless Protection — Wireless Controller, . . : . .
Multi-SSID-Unterstiitzung, Captive Portal Optional wéhlbar Basis-Funktionen Alle Funktionen
WEb Server Protection _.WEb Application Optional wéhlbar - Alle Funktionen
Firewall, Reverse Proxy, Virenschutz

Endpoint Protection - Anti- Optional wéhlbar Optional wahlbar Optional wahlbar

Egal, fir welche Module Sie sich entscheiden. Die Implementierung richtet sich immer nach den Bedurfnissen lhres Unternehmens:

Software, Hardware, Virtual Appliance oder Cloud.
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